ZUKO XXI

Zutrittskontrollsystem
fiir Hochsicherheits- und Verwaltungsanlagen
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Ausgangslage

Das heute im VBS in Betrieb stehende Zutrittskon-
trollsystem (ZUKO 88) muss aus technischen Griin-
den ersetzt werden.

Die Herausforderung

Das neue Zutrittskontrollsystem (ZUKO XXI) soll auf
den Erfahrungen des bisherigen Systems aufbau-
en, die heutigen Bedrfnisse der Anlagenbetreiber
erflllen, die modernen technischen Moglichkeiten
nutzen und der heute geforderten Flexibilitat genti-
gen. Dabei steht die Projektierung eines Gesamtsys-
tems im Vordergrund mit einer neuen Generation
von Peripheriegeraten. Die Ausstattung hat mog-
lichst mit nicht proprietaren, handelstblichen Kom-
ponenten zu erfolgen.

Zu bericksichtigen sind die unterschiedlichen Kri-
terien fur die Personenidentifikation, um den Durch-
fluss beim Anlagenzutritt oder bei internen Ab-
trennungen verschiedener Schutzzonen oder
Sicherheitsbereichen zweckdienlich gestalten zu
kdnnen. Es soll die Vereinheitlichung der baulichen
Sicherheit und des physikalischen Widerstandes im
Bereich der Zutrittskontrolle erreicht werden. Durch
Standardisierung und modularen Aufbau sollen
rasche und einheitliche ZUKO-Realisierungen er-
moglicht und im Baukastensystem erweitert oder
neuen Anforderungen angepasst werden kénnen.
Die Datenbesténde sollen dezentral auf mehreren
Servern gehalten werden kénnen. Die Server repli-
zieren ihre Datenbestédnde untereinander. Es darf
dabei keinen Master-Server geben.

ZUKO XXI soll mit verschiedenen Datenbankpro-
dukten (zum Beispiel ORACLE und Interbase)
betrieben werden kénnen.

ZUKO XXI - die Losung

Auf dieser Ausgangslage projektiert und entwickelt
Mettler & Fuchs AG das neue Zutrittskontrollsystem
XXI. Als Peripheriegerate wie Zutrittspunkte oder
Identifikationsmerkmal-Erfassungseinheiten wer-
den handelstbliche Produkte eingesetzt, welche
Uber Standardschnittstellen an das ZUKO XXI Sys-
tem angeschlossen werden.

Die Softwarearchitektur basiert auf einer 3-Tier
Client-Server-Struktur und als Entwicklungsplatt-
form wird Borland Delphi eingesetzt.

armasuisse projects

Das System besteht grundsatzlich aus zwei
Bereichen, einem Verwaltungs- und einem Kon-
trollbereich. Die Hauptaufgaben in den Verwal-
tungskomponenten sind die Personen- und Anlage-
datenverwaltung, die Uberwachung einer Anlage
und die Auswertungen. Jene der Kontrollkompo-
nenten ist die Steuerung und Protokollierung der
Durchtrittsprozess an den Zutrittspunkten, d. h. auf-
grund von Identifikationsmerkmalen zu entschei-
den, ob jemand eingelassen werden darf oder
nicht.

Die Anbindung von externen Systemen wie Brand-
melde-, Intrusionsschutz-, Gebaudeleit- oder Video-
Uberwachungssysteme an das ZUKO-System erfolgt
Uber Adapter an das ZUKO-System.

Die eingesetzten Datenbanken wurden durch ent-
sprechende Adapter abstrahiert. Zur Zeit existieren
Adapter fiir ORACLE und Interbase. Sollen zu einem
spateren Zeitpunkt andere Datenbankprodukte ein-
gesetzt werden, so ist dies durch Implementation
eines weiteren Adapters moglich. Fir die Replika-
tion zwischen den Datenbanken wurde ein Algorith-
mus (basierend auf Timestamps und TCP/IP) ent-
worfen und implementiert.

Borland-Delphi - die Umgebung

Sémtliche Applikationen der Losungen des ZUKO
XXI Systems wurden auf der Entwicklungsumge-
bung von Borland Delphi realisiert. Die verschie-
denen Applikationen stehen kurz vor dem Entwick-
lungsabschluss und der bevorstehenden Integration
ins Pilotsystem.




